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กอง บก. ขอกล่าวสวัสดีท่านผู้อ่าน “จดหมายข่าว

เพื่อการเตือนภัยด้านมาตรฐาน” ส�ำหรับบทความ

ที่น ่าสนใจประจ�ำเดือนเมษายน 2562 ทีมงาน  

Intelligence Unit ได้สรปุบทความเรือ่ง ECHA Ban  

พธาเลท 4 ชนดิ และ IARC จดั TBBPA เป็นสารก่อมะเรง็  

Standard Warning จดัการนวตักรรมให้มปีระสทิธผิลด้วย

ชดุมาตรฐานการจดัการนวตักรรม และบทความเกีย่วกบั  

10 อุปกรณ์เป้าหมายของแฮ็คเกอร์

สดุท้ายนี ้ขอขอบคณุส�ำนกังานเศรษฐกจิอตุสาหกรรม 

ทีใ่ห้การสนบัสนนุงบประมาณด�ำเนนิการโครงการสร้าง

ระบบข้อมูลและองค์ความรู้ ด้านมาตรฐานระบบการ

จัดการ และการเตือนภัย หรือ Intelligence Unit

กอง บก.

ECHA Ban  
พธาเลท 4 ชนิด 

ขยายขอบเขต - Ban พธาเลท 4 ชนิดในวัสดุเนื้อ

นิ่มทุกชนิด : เดิมข้อห้ามข้อนี้มีผลบังคับใช้เฉพาะ

กับสินค้าประเภทของเล่นและผลิตภัณฑ์ส�ำหรับ

เด็ก แต่กฎหมายฉบับใหม่ได้ขยายขอบเขตข้อ

ห้ามนี ้ให้ครอบคลมุ “วสัดเุนือ้นิม่” (Plasticised 

Material) ทุกชนิด โดย ค�ำว่า “วัสดุเนื้อนิ่ม” 

(Plasticised Material) ตามกฏหมายฉบับนี้

หมายถึงวัสดุเนื้อเดียวต่อไปนี้ คือ 

•โพลไิวนลิคลอไรด์ (PVC),โพลไิวนลิดินี คลอไรด์ 

(PVDC), โพลิไวนิลอะซิเตท (PVA) และโพลิยูรี

เธน (PU)

•โพลิเมอร์ชนิดอื่น (รวมทั้ง โฟมโพลิเมอร์และ

วัสดุกลุ่มยาง) แต่ไม่รวม ยางซิลิโคน (Silicone 

Rubber) และผิวเคลือบลาแทกซ์ธรรมชาติ 

(Natural latex coatings)

•วสัดเุคลอืบผวิ (Surface coatings), ชัน้เคลอืบ

กันลื่น (non-slip coatings), วัสดุแต่งเสร็จ 

(finishes), รูปลอกสติกเกอร์ (Decals), และ

แผ่นพิมพ์ (Printed design)

•กาว, Sealants, สีทา และหมึก

Phthalates - เพิ่มรายการในข้อห้ามเก่า 

(รายการที่ 51) รายการสารต้องห้ามที่ประกาศ

ใหม่นี ้แปลกกว่าข้ออืน่ทีคุ่น้เคยกนัคอื เป็นข้อห้าม

รายการเก่า (รายการที่ 51) ซึ่งเดิมมีพธาเลท 3 

ชนิดได้แก่ DEHP, BBP และ DBP มาในรอบนี้ 

ECHA เพิ่มตัวใหม่อีก 1 รายการ ได้แก่ Di-

isobutyl phthalate หรือ DIBP ท�ำให้รายกา

รพธาเลทที่เป็นสารต้องห้ามในข้อนี้รวมเป็น 4 

ชนิด
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Management System Certification Institute (Thailand): MASCI
1025, 2nd  11th 18th Floor, Yakult Building, 

Phaholyothin Road, Phayathai, Phayathai, Bangkok 

10400, Thailand

Tel. (+662) 617-1727-36 Fax. (+662) 617-1708

www.masci.or.th

จากกราฟ ส�ำรวจสินค้าที่ถูกตรวจพบสารต้อง

ห้ามใน EU : หากขยายขอบเขตการศึกษานี้ให้

ครอบคลมุสนิค้าทกุประเภทไม่จ�ำกดัเฉพาะเครือ่ง

ใช้ไฟฟ้าฯ และชิ้นส่วนยานยนต์ และเริ่มตั้งแต่ปี 

2013 - ปีแรกที่ RoHS V.2 เริ่มมีผลบังคับใช้ ผล

ทีไ่ด้จะเป็นดงักราฟด้านบน เมือ่เทยีบกบัสารต้อง

ห้ามรายการอื่น ความไม่สอดคล้องต่อ RoHS (6 

สาร) ดจูะพบน้อยแต่กม็มีาเรือ่ยๆ ทกุปี ทีน่่าสนใจ

คือ PAH (Polycyclic Aromatic Hydrocar-

bons) ทีพุ่ง่สงูขึน้ในปี 2017 - ปีแรกทีข้่อก�ำหนด

สารต้องห้ามรายการที ่50 ของ REACH เริม่มผีล

บังคับใช้กับชิ้นส่วนยางและพลาสติกทุกชนิดที่

สัมผัสผิวหนัง ส่วนกรณี SCCP จะเห็นแนวโน้ม

สูงขึ้นหลังปี 2015 - ปีที่มีการประกาศขีดจ�ำกัดที่

ชัดเจน แต่ทั้งสองรายการ ยังไม่น่าเป็นห่วงเท่า

พธาเลท ที่ถูกตรวจพบปีละร่วม 200 คดี ทั้งที่ใน

ขณะนี้กฎหมายควบคุมพธาเลท มีผลบังคับใช้ใน

วงแคบเฉพาะกับสินค้ากลุ่มของเล่นและสินค้า

ส�ำหรับเด็กเท่านั้น ซึ่งข้อห้ามพธาเลทในสินค้า

กลุ่มนี้มีผลบังคับใช้มากว่า 10 ปีแล้ว แต่จ�ำนวน

สินค้าที่ถูกตรวจพบสารกลุ่มนี้ ก็ยังไม่มีแนวโน้ม

ลดลง

ที่มา :https://thairohs.org, https://www.

inspec-bv.com, http://www.hexachem.

co.za

เมื่อวันที่ 17 ธ.ค. 2018 ที่ผ่านมา ECHA ประกาศ 

Commission Regulation (EU) 2018/2005 

เพิม่ DIBP ในรายการ Phthalate ในรายการสาร

ต้องห้ามรายการที่ 51 ใน REACH Annex XVII 

ขยายขอบเขตการห้ามใช้ให้ ครอบคลุม “Plasti-

cised Material” ทุกชนิด เริ่มมีผล กรกฎาคมปี

หน้า (7 ก.ค. 2020)
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จดหมายข่าวเพื่อการเตือนภัยด้านมาตรฐาน

เมื่อเมษายน 2018 ที่ผ่านมา สถาบันวิจัยมะเร็ง

นานาชาติ (International Agency for Re-

search on Cancer: IARC) เผยแพร่เอกสาร 

IARC Monograph Vol. 115 ระบุ TBBPA 

(Tetrabromo-Bisphenol A - CAS: 79-94-7) 

เป็นสารก่อมะเร็งกลุ่ม 2A (สารที่อาจก่อมะเร็งใน

มนุษย์ - Probably carcinogenic to hu-

mans)

Tetrabromo-Bisphenol A หรอื TBBPA (CAS 

No. 79-94-7) เป็นสารหน่วงการติดไฟ ที่มีใช้ทั้ง

แบบ Reactive Flame Retardant (สารที่ใส่

เข้าไปแล้วท�ำปฏิกิริยากับเนื้อวัสดุ และเมื่อ Cure 

ได้ที่ตามสูตรผสมแล้วจะได้สารเคมีชนิดใหม่ที่

ไม่ใช่ TBBPA) และ แบบ Additive Flame 

Retardant ที่เป็นสารเติมแต่งที่ผสมในเนื้อวัสดุ

แบบไม่ท�ำปฏิกิริยา (คล้าย PBDE) 

จากข้อมูลของ IARC ประมาณกว่าครึ่ง (58%) 

ของ TBBPA ที่มีการผลิตขึ้น ถูกใช้เป็นสารหน่วง

การติดไฟ (Reactive flame retardant) ใน

วัสดุกลุ่มอีพอกซี่ โพลิคาร์บอเนต (PC) และฟีโน

ลิก ซึ่งเป็นวัสดุหลักที่ใช้ผลิตแผ่นวงจรพิมพ์ และ 

IC (Molded Resins) TBBPA อกีประมาณ 18% 

ถกูใช้เป็นวตัถดุบิส�ำหรบัผลติสารประกอบ TBB-

PA ชนดิอืน่ (บางตวัเช่น TBB_A-DBPE (Tetra-

bromobisphenol A bis (2,3-dibromopro-

pyl ether) ผลิตเพื่อน�ำมาใช้เป็นสารหน่วงการ

ติดไฟเช่นกัน) และอีกประมาณ 18% ถูกน�ำไปใช้

เป็นสารหน่วงการติดไฟแบบ Additive Flame 

Retardant คล้าย PBDE โดยมีใช้ผสมใน ABS 

และ HIPS 

ในช่วงที่ PBDE ถูกก�ำหนดเป็นสารต้องห้าม ผู้

ผลติจ�ำนวนหนึง่หนัมาใช้ TBBPA เป็นสารทดแทน 

ท�ำให้ในปัจจุบัน โอกาสที่จะพบชิ้นส่วน/สินค้า ที่มี 

TBBPA ในตัวจะมีมากกว่า PBDE ไปแล้ว

พบ TBBPA ในฝุน่ในบ้าน : TBBPA และ TBBPA 

Derivatives ทีถ่กูน�ำไปใช้ในลกัษณะสารเตมิแต่ง 

(คล้าย PBDE) ในวัสดุอื่น มีปัญหาเหมือนๆ กับ 

PBDE กล่าวคือ สารเติมแต่งเหล่านี้สามารถ 

“หลดุ” หรอืรัว่ไหลออกจากเนือ้วสัดไุด้ตลอดเวลา 

โดยอัตราการรั่วไหลมักสูงขึ้นวัสดุอยู ่ในที่ที่มี

อุณหภูมิสูง และเมื่อหลุดออกจากเนื้อวัสดุ สาร

เหล่านี้มักเกาะติดอยู่กับฝุ่น ท�ำให้เกิดการสะสม

สูงขึ้นเรื่อยๆ และเมื่อเทียบกับ PBDE ซึ่งมี

กฎหมายควบคุมเข้มงวดมากกว่า ในขณะที่แทบ

ไม่ค่อยมีกฎหมายในประเทศใดควบคุม TBBPA 

(แม้กระทั่งใน EU) ท�ำให้ปริมาณการใช้ TBBPA 

มีมากกว่า PBDE และท�ำให้มีรายงานการตรวจ

พบ TBBPA ในฝุ ่นในบ้านเรือนที่อยู ่อาศัย 

มากกว่า PBDE นอกจากนีย้งัมรีายงานการศกึษา

จากทั่วโลกที่ตรวจพบ TBBPA ในน�ำ้นมมารดา 

และยงัพบว่า TBBPA ทีห่ลดุออกมาสามารถแตก

ตัว (Debromination) เกิดเป็น Bisphenol-A 

ซึ่งเป็นสารอันตรายเช่นเดียวกัน

ผลกระทบ : TBBPA เป็นสารเคมีที่เป็นพิษต่อสิ่ง

มีชีวิตในน�้ำ มีรายงานผลการศึกษาที่พบว่าสารนี้

เป็นสารก่อกวนการท�ำงาน และเมือ่มผีลการศกึษา

ยืนยันได้ว่าสารนี้อาจเป็นสารก่อมะเร็ง แม้จะไม่

ร้ายแรงถึงระดับ Group 1 แต่การเป็นสารก่อ

มะเร็งกลุ่ม 2A ที่มีการผลิตจ�ำนวนมาก และมีการ

ใช้งานที่ค่อนข้างแพร่หลาย โดยที่ยังไม่ค่อยมีกล

ไกใดๆ ควบคมุ ย่อมสร้างความกงัวลให้กบัหน่วย

งานต่างๆ ได้มาก ปัจจบุนั ประเทศยกัษ์ใหญ่เกอืบ

IARC จัด TBBPA เป็นสารก่อมะเร็ง 

ทุกประเทศ (สหรัฐอเมริกา ญี่ปุ ่น แคนาดา 

สหภาพยุโรป) ล้วนมีโปรแกรมการประเมินความ

เสีย่งส�ำหรบัสารนี ้โดยล่าสดุ EU ได้เสนอให้มกีาร

จ�ำกดัการใช้ TBBPA ในสนิค้าเครือ่งใช้ไฟฟ้าและ

อเิลก็ทรอนกิส์ภายใต้กฎหมาย RoHS V2 ในขณะ

ที่การศึกษา/การประเมินความเสี่ยงในประเท

ศอื่นๆ ยังไม่ชัดเจน

อย่างไรก็ดี หลายประเทศ (รวมทั้งประเทศไทย) มี 

“กลไกอตัโนมตั”ิ ให้ต้องขออนญุาตและรายการ/

ติดตามปริมาณการใช้ สารใดก็ตามที่เข้าข่าย 

CMR บางประเทศยังมีข้อก�ำหนดเพิ่มเติมให้ต้อง

ตรวจติดตามสุขภาพพนักงานเป็นระยะ รวมถึง

การตรวจสอบปริมาณการปลดปล่อยสู ่สิ่ ง

แวดล้อม

กฎหมายควบคมุ TBBPA ในปัจจบุนั : เท่าทีต่รวจ

สอบได้ในปัจจุบันยังไม่พบว่ามีประเทศใดห้ามใช้  

TBBPA

• EU REACH: TBBPA ยังไม่มีรายชื่ออยู่ใน 

Candidate List (SVHC-C) ของสหภาพยุโรป

• CA Prop65: TBBPA อยู่ในบัญชีรายชื่อสาร

ที่ต้องส�ำแดง (ติดป้ายเตือนผู ้บริโภค) ตาม 

Proposition 65 ของรัฐแคลิฟอร์เนีย - หาก

สินค้ามี TBBPA ในตัว ผู้ผลิตต้องติดป้ายเตือน

เพื่อให้ข้อมูลผู้บริโภค ก่อนตัดสินใจซื้อสินค้า

• TBBPA มีรายชื่อในบัญชีรายชื่อสารที่ต้อง

ส�ำแดง (ภาคสมัครใจ) ในมาตรฐาน IEC 62474 

(Reference - ไม่บังคับ) และ GADSL Lit (D/FI 

- Information)

ที่มา : https://monographs.iarc.fr/iarc-

monographs-on-the-evaluation-of-

carcinogenic-risks-to-humans/ 
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ปัจจบุนั นวตักรรมนบัเป็นปัจจยัส�ำคญัของความส�ำเรจ็ในการสร้างสรรค์ผลติภณัฑ์และบรกิารใหม่ให้

ก้าวทันคู่แข่ง และไอเอสโอเข้าใจในเรื่องนี้เป็นอย่างดี จึงได้พัฒนาชุดมาตรฐานใหม่ที่ช่วยให้องค์กร

สามารถค้นหาแนวคิดที่ดีที่สุดจากแนวคิดดีๆ จ�ำนวนมาก และมีการใช้ประโยชน์จากกระบวนการ

จัดการนวัตกรรมให้เกิดประโยชน์สูงสุด

นวัตกรรมไม่เพียงแต่หมายถึงการสร้างสรรค์สิ่งที่เปลี่ยนแปลงชีวิตของเราหรือเทคโนโลยใีหม่ๆ ที่น่า

ทึ่งเท่านั้น แต่ยังอาจหมายถึงการค้นหาวิธีที่ดีกว่าในการท�ำสิ่งของหรือปรับเปลี่ยนผลิตภัณฑ์ที่น�ำไป

สู่การปรับปรุงระยะยาวอย่างมีนัยส�ำคัญด้วย อย่างไรก็ตาม การประสานเอาแนวคิดเหล่านี้เข้าด้วย

กันและท�ำให้เกิดการปรับปรุงเพื่อกลยุทธ์องค์กรจะท�ำให้มั่นใจว่าแนวคิดเหล่านั้นได้ผลดีที่สุด

ชดุมาตรฐานใหม่ ISO 56000 มเีป้าหมายในการจดัเตรยีมองค์กรให้มแีนวทางและกระบวนการทีท่�ำให้

องค์กรได้รับประโยชน์มากที่สุดจากโครงการนวัตกรรมขององค์กร

มาตรฐาน ISO 56003, Innovation management – Tools and methods for innovation 

partnership – Guidance เป็นมาตรฐานที่จัดเตรียมแนวทางที่มีโครงสร้างส�ำหรับองค์กรในการ

ค้นหาวิธีการที่จะน�ำไปสู่การเป็นหุ้นส่วนนวัตกรรมกับองค์กรอื่น ซึ่งไม่เพียงแต่ช่วยให้ตัดสินใจได้ว่า

ถ้าร่วมมือกับองค์กรอื่นในโครงการนวัตกรรมแล้วจะคุ้มค่าหรือไม่เท่านั้น แต่ยังช่วยให้มีวิธีคัดเลือก

หุ้นส่วนที่เหมาะสมด้วย

การเชื่อมโยงกับหุ้นส่วนที่เหมาะสม และการตกลงร่วมกัน ท�ำให้มีแนวทางวิธีการที่ดีที่สุดในการมอบ

หมายบทบาทและความรับผิดชอบรวมทั้งมีการวางคู่มือขั้นตอนการด�ำเนินงานด้านการควบคุมอย่าง

มีประสิทธิผล

นอกจากนี้ รายงานทางวิชาการที่มีชื่อว่า ISO/TR 56004, Innovation Management Assess-

ment – Guidance จะช่วยให้องค์กรทบทวนกระบวนการจัดการนวัตกรรมอย่างมีประสิทธิผล เพื่อ

ที่จะสามารถปรับปรุงอย่างต่อเนื่องและปฏิบัติงานได้ดียิ่งขึ้น นอกจากนี้ มาตรฐานใหม่ ISO 56002, 

Innovation management – Innovation management system – Guidance ที่ก�ำลังจะเกิด

จดหมายข่าวเพื่อการเตือนภัยด้านมาตรฐาน
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ขึ้นยังให้แนวทางการพัฒนา การน�ำไปใช้ การรักษา และการปรับปรุงระบบการจัดการนวัตกรรมอย่างแท้จริงด้วย

อลิส เดอ คาซาโนเว ประธานคณะกรรมการวิชาการไอเอสโอที่พัฒนามาตรฐานดังกล่าวระบุว่าการจัดการนวัตกรรมอย่างมีประสิทธิผลจะท�ำให้องค์กรมี

การเติบโตก้าวหน้าอย่างแท้จริงด้วยการท�ำให้มีการน�ำความรู้และความคิดสร้างสรรค์ไปใช้งานอย่างง่ายดายกับคนในองค์กรรวมทั้งคนในองค์กรอื่นที่มี

ความร่วมมือต่อกัน

นวัตกรรมไม่ได้เป็นแต่เพียงการประดิษฐ์คิดค้นที่ใหญ่พอเท่านั้น แต่ยังเป็นความสามารถขององค์กรในการปกป้องและตอบสนองต่อสภาพสิ่งแวดล้อม

ที่เปลี่ยนแปลงไปเพื่อตอบสนองต่อโอกาสใหม่และท�ำให้ทรัพยากรที่มีอยู่แล้วเกิดประโยชน์มากที่สุดด้วย

ในแง่นี้ แนวคิดใหม่ที่มีความส�ำคัญที่เรามองเห็นอยู่บ่อยๆ มักจะมาพร้อมกับผลลัพธ์ของแนวคิดเล็กๆ น้อยๆ จ�ำนวนมากและการเปลี่ยนแปลงที่มีการน�ำ

ไปปรบัใช้นัน่เอง ซึง่มาตรฐานการจดัการนวตักรรมจะช่วยให้องค์กรท�ำสิง่เหล่านีไ้ด้ด้วยการเตรยีมคูม่อืขัน้ตอนการปฏบิตังิานซึง่เป็นวธิปีฏบิตัแิละแนวทาง

ที่ดีที่สุดที่ช่วยให้องค์กรสามารถติดตามข้อมูลที่เหมาะสม และใช้งานได้อย่างมีประสิทธิผล 

คณะกรรมการวิชาการได้มีการท�ำงานอย่างใกล้ชิดกับองค์การเพื่อความร่วมมือและการพัฒนาทางเศรษฐกิจ (Organization for Economic Co-

operation and Development: OECD) เพือ่ใช้งานร่วมกนัด้านค�ำศพัท์ร่วมและโครงสร้างส�ำหรบันวตักรรม ดงันัน้ ความหมายของค�ำว่า “นวตักรรม” 

และ “การจัดการนวัตกรรม” จึงมีการน�ำไปใช้ในมาตรฐานคู่มือแนวทางการรวบรวมและการตีความข้อมูลนวัตกรรมของ OECD ด้วย ซึ่งเป็นแหล่งข้อมูล

แนวทางสากลที่ส�ำคัญส�ำหรับการรวบรวมและการใช้กิจกรรมด้านนวัตกรรมในอุตสาหกรรม

มาตรฐาน ISO 56003: 2019 และ ISO/TR 56004: 2019 ได้รับการพัฒนาโดยคณะกรรมการวิชาการ ISO/TC 279, Innovation management มี

เลขานุการคือ AFNOR ซึ่งเป็นสถาบันมาตรฐานแห่งชาติของประเทศฝรั่งเศส 

ที่มา : https://www.iso.org/news/ref2368.html
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อนัทีจ่รงิแล้ว เพยีงแค่สิง่ใดกต็ามทีม่กีารเชือ่มต่อ

ด้วยวายฟายทีเ่สถยีรกอ็าจถกูแฮค็ได้โดยแฮค็เกอร์

มอือาชพี เพยีงแค่มนัเป็นอปุกรณ์ทีม่กีารเชือ่มต่อ

กบัอนิเตอร์เนท็เท่านัน้ กอ็าจถกูละเมดิได้ไม่ทางใด

กท็างหนึง่ ซึง่รอบๆ อปุกรณ์กเ็ป็นวตัถจุ�ำนวนมาก

นัน่เอง วารสารไอเอสโอโฟกสัได้ชีใ้ห้เหน็ว่ามสีิง่ของ

หลายอย่างดงัต่อไปนี ้ทีอ่าจถกูแฮค็ได้ทกุเมือ่ นัน่

คือ กล้องและจอที่ใช้ติดตามเด็กทารก ตราบใดที่

มนัเชือ่มต่อกบัอนิเทอร์เนต็ ตราบนัน้ มนักอ็าจถกู

แฮค็ได้อย่างไม่ยากนกั รวมไปถงึวตัถแุละอปุกรณ์

ทีส่มยัก่อนเราไม่เคยต้องใช้เทคโนโลยสีมยัใหม่เลย 

ซึ่งก็คือ ของเล่นเด็ก

ของเล่นทีเ่ชือ่มต่อกนัทางอนิเทอร์เนต็ด้วยไมโครโฟน 

กล้องหรอืการตดิตามด้วยโลเคชัน่กอ็าจท�ำให้ความ

เป็นส่วนตัวหรือความปลอดภัยของเด็กตกอยู่ใน

ภาวะเสีย่งภยั นอกจากนี ้ตุก๊ตาพดูได้หรอืแทบ็เลต็

ที่ออกแบบมาส�ำหรับเด็กก็อาจถูกแฮ็คได้เช่นกัน

ผู ้ขายปลีกอาจถูกบังคับให้ถอดถอนของเล่น

อัจฉริยะหรือที่มีการเชื่อมต่อหลังจากพบว่าไม่มี

ความปลอดภัยเพียงพอกับอุปกรณ์บลูทูธและ

วายฟายซึ่งยอมให้คนแปลกหน้าพูดคุยกับเด็ก

หรือฟังการสนทนาได้ 

บลูทูธที่เชื่อมต่อกับอุปกรณ์ของเล่นเหล่านี้ไม่มี

ความปลอดภัยเพียงพอซึ่งหมายความว่าคนที่

จะมาจู่โจมไม่จ�ำเป็นต้องมีรหัสผ่านหรือไม่จ�ำเป็น

ต้องได้รบัการอนมุตักิส็ามารถเข้าถงึได้  อปุกรณ์

อจัฉรยิะอย่างตูเ้ยน็กอ็าจเป็นศตัรทูีร้่ายกาจทีส่ดุ

เมื่อพูดถึงเรื่องความมั่นคงปลอดภัย 

ตูเ้ยน็เป็นอปุกรณ์ทีย่อมให้เราจบัจ่ายใช้สอยตาม

รายการทีจ่�ำเป็นซึง่เชือ่มต่อโดยตรงกบัโทรศพัท์มอื

ถอืทีป่ล่อยให้กเูกิล้ของผูใ้ช้งานลอ็กอนิเข้ามาอย่าง

ถูกต้องในนามของเราเอง อุปกรณ์ใดๆ ก็ตามใน

บ้านของเราที่เชื่อมต่อจึงอาจเป็นสะพานที่พามัน

ก้าวไปสู่เครือข่ายทั้งหมด

ดังนั้น ยกตัวอย่างเช่น  ในขณะที่เราได้รับความ

สะดวกสบายจากความสามารถในการควบคุม

อณุหภมูใินบ้านในเวลาทีเ่ราอยูน่อกบ้าน หรอืมกีาร

ปิดการท�ำงานเมือ่เราพร้อมทีจ่ะออกจากส�ำนกังาน  

แฮค็เกอร์สามารถควบคมุเทอร์โมสตทั พงัระบบและ

เรยีกค่าไถ่เราได้ นอกจากนี ้เครือ่งท�ำกาแฟกเ็ป็น

อีกเป้าหมายหนึ่งของการจู่โจมทางไซเบอร์ กล่าว

คอื ข้อบกพร่องในโมบายแอพทีค่วบคมุเครือ่งท�ำ

กาแฟทางไกลอาจเปิดประตูใ่ห้กบัการละเมดิความ

เป็นส่วนตัวโดยแฮ็คเกอร์สามารถขโมยรหัสผ่าน

วายฟายและกรองข้อมลูเชือ่มผ่านเครอืข่ายของเรา

โดยสรุป สิ่งที่อาจถูกจู่โจมทางไซเบอร์ได้แก่สิ่งที่

มีการเชื่อมต่อกันด้วย IoT ได้แก่ กล้องและจอ

ที่ใช้ติดตามเด็กทารก คอมพิวเตอร์ พริ้นเตอร์ 

กล้อง เครื่องท�ำกาแฟ ตู้เย็น โทรศัพท์ คลาวด์ 

เครื่องกระตุ้นหัวใจ และเครื่องมืออัจฉริยะต่างๆ 

ท่ามกลางความเสีย่งทีจ่ะถกูละเมดิด้านความมัน่คง

ปลอดภัย  สิ่งที่จ�ำเป็นส�ำหรับผู้ใช้งานคือความ

รอบคอบและความระมัดระวังซึ่งต้องท�ำในเชิงรุก

และเชิงรับ ได้แก่ การก�ำหนดนโยบายด้านความ

มัน่คงปลอดภยัและการน�ำไปใช้ การใช้วธิปีฏบิตัทิี่

ดีที่สุดด้านความมั่นคงปลอดภัย การปฏิบัติตาม

ข้อก�ำหนดตามมาตรฐานทีเ่กีย่วข้องกบัความมัน่คง

ปลอดภยั และการตอบสนองให้ทนัต่อเหตกุารณ์

ที่เกิดขึ้นด้านความมั่นคงปลอดภัย

ที่มา: 

1. https://www.iso.org/files/live/sites/

isoorg/files/news/magazine/ISOfocus%20

(2013-NOW)/en/2019/ISOfocus_132/ISO-

focus_132_en.pdf 

2. https://www.csoonline.com/arti-

cle/3153707/security/top-cybersecurity-

facts-figures-and-statistics.html

   

บรษิทัยกัษ์ใหญ่แห่งการวจิยัและให้ค�ำปรกึษาด้าน

เทคโนโลยสีารสนเทศ “การ์ทเนอร์ อนิคอร์ปอเรชัน่” 

ท�ำนายว่าจะมกีารใช้สิง่ของทีเ่ชือ่มโยงกนัใน IoT ถงึ 

20.4 พนัล้านชิน้ภายในปี 2563 (ค.ศ.2020) และมี

ผูบ้รโิภคในภาคส่วนนีน้บัเป็น 5.2 ล้านหน่วยเมือ่ปี 

2560 (ค.ศ.2017) ซึง่คดิเป็น 63% ของจ�ำนวนผูใ้ช้

ทั้งหมด  แม้แต่ในขณะที่เราก�ำลังพูดคุยกันอยู่ใน

ตอนนี้ ก็มีบ้านหลายหลังที่มีสิ่งของที่เชื่อมต่อกัน

อยู่เป็นสิบๆ อย่างรวมทั้งคอมพิวเตอร์ โทรศัพท์

มือถือ และแท็บเล็ต 

นกัวจิยัทีม่หาวทิยาลยัเบนเกอเรยีน ประเทศอสิราเอล

ได้ศึกษาถึงความอ่อนแอของอุปกรณ์ IoT ที่อาจ

ถกูจูโ่จมและพบว่าผูผ้ลติอปุกรณ์จ�ำนวนมากก�ำลงั

ท�ำให้แฮค็เกอร์จูโ่จมได้ค่อนข้างง่าย ผูผ้ลติจ�ำนวน

หนึ่งใช้รหัสผ่านซ�้ำๆ กันส�ำหรับอุปกรณ์ประเภท

เดียวกัน และบ่อยครั้งผู้ใช้งานก็ไม่ยอมเปลี่ยน

รหัสนั้น ซึ่งหมายความว่าถ้าเรามีอุปกรณ์ที่เชื่อม

ต่อเครือข่ายสิบอย่างและปล่อยทิ้งไว้โดยไม่ได้ไป

สนใจมันเลย เครือข่ายทั้งหมดก็จะมีการเข้ากัน

ได้และเป็นเรื่องที่น่าตกใจจริงๆ


